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脆弱性が一切存在しないソフトウェアは、現状ではほぼ不可能と言われています。

更新プログラムを適用し、常に最新の状態に保つようにすることがセキュリティ対策につながります。

脆弱性とは？どんな危険があるの？
OSやソフトウェアの弱点やセキュリティ上の盲点のことを「脆弱性（ぜいじゃくせい）」と言います。

脆弱性は、セキュリティホールとも呼ばれます。脆弱性が残された状態でコンピュータを利用していると、

不正アクセスに利用されたり、ウイルスに感染したりする危険性があります。

ソフトウェアの脆弱性対策
ぜ い じ ゃ く せ い

セキュリティ上の欠陥、そのまま放置は危険です!

脆弱性の対策
脆弱性が発見されるたびに、ソフトウェアを開発したメーカーは脆弱性を修正するための更新プログラ

ムを作成して提供します。脆弱性を残しておくことは、さまざまなサイバー攻撃のきっかけを与えてしま

うことになるため、更新の通知が来たら、毎回更新することが重要です。

Microsoft Windowsでは、Windows Updateというオンラインサポート機能を持っています。製品の発売以降に見つかっ

た脆弱性を修正するプログラムや、新しく追加された機能を適用できます。Windowsのシステムを最新の状態に保ち、セ

キュリティを強化することができますので、Windows Updateの通知が来たら適用しましょう。

利用しているソフトウェアの更新プログラム（アップデート）の通知が来たら、出来る限り早いタイミングで適用しましょう。

更新プログラムがあると自動的に通知してくれる場合も多くあります。

Windowsやソフトウェアの「サポート期間終了」って何？
Windowsやソフトウェアは、メーカーがサポート期間を定めています。サポート期間中に不具合や脆弱性が見つかった場合

は、メーカーが更新プログラムを提供します。

サポート期間が終了してしまった場合、不具合や脆弱性が見つかったとしても更新プログラムは提供されなくなります。

サポート期間が終了したWindowsやソフトウェアを使い続けた場合、不具合や脆弱性を抱えたままの状態となり、

セキュリティリスクが高まります。Windowsやソフトウェアは、サポートされているものを利用することを意識しましょう。

Windows Updateを適用する対策１

ソフトウェアの更新プログラムを適用する対策２


	スライド 1

