
□本社（管理本部） 秋田市牛島西1-4-5 Tel 018-887-5560 Fax 018-835-5666

□空間コーディネート事業部 秋田市牛島西1-4-5 Tel 018-832-1211 Fax 018-832-1210

□DX推進事業部 秋田市広面字鍋沼37 Tel 018-831-3131 Fax 018-831-2211

□能代営業所 能代市字鳥小屋32-5 Tel 0185-55-3780 Fax 0185-55-3750

□大仙営業所 大仙市大曲須和町2-2-20 Tel 0187-62-6630 Fax 0187-62-6610

□店舗事業部 秋田市広面字鍋沼37 Tel 018-837-9801 Fax 018-837-9803

＼ ホームページもぜひご覧ください! ／
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フィッシング詐欺は、実在する銀行やクレジットカード会社などの金融機

関、ショッピングサイトを装ったメールを送りつけ、これらのホームページと

そっくりの偽サイトに誘導し、住所、氏名、銀行口座番号、クレジット

カード番号などの重要な情報を入力させてだまし取る行為のことをいい

ます。

最近では、メールの送信者名を詐称し、もっともらしい文面や緊急を装

う文面にするだけでなく、本物とほとんど区別がつかないような偽サイト

を用意するなど、手口が巧妙になってきており、ひと目ではフィッシング

詐欺であると判別できないケースが増えてきています。さらに、最近では

パソコンだけでなく、スマートフォンでも同様にメールやSMSなどのメッセー

ジ機能からフィッシングサイトに誘導される手口が増えています。
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販促物や通知を受けているURLをWebブラウザに直接入力したり、あらかじめ登録しておいたブックマークから

アクセスするなど、常に正しいWebサイトにアクセスするよう心がけます。

常に正規サイトにアクセスする対策１

通常、インターネットバンキングのログインやクレジットカード番号などの重要な情報の入力画面では、SSL/TLSという暗号

化技術を利用します。SSL/TLSで通信が行われていることは、ブラウザのURL表示部分（アドレスバー）や運営組織名

が緑色の表示になっているか、鍵マークが表示されているか、などで確認できます。

SSL/TLS通信であることを毎回確認する対策2

金融機関などの名前で送信されてきたメールやSMSで、通常と異なる手順を要求された場合には、内容を鵜呑みにせ

ず、金融機関に直接確認します。ただし、送信されてきたメールやSMSに記載されている相手の情報は正しいものとは限

らないため、電話をかける場合は必ず正しいWebサイトや金融機関からの郵便物などで連絡先の電話番号を調べるよ

うにします。

直接確認する対策3

インターネットを利用した詐欺や犯罪は、次々に新しい手口が登場しています。

日頃からインターネットにおける詐欺や犯罪などの手口を知り、対策について知識を深めておくことが大切です。

フィッシング詐欺の手口

総務省「国民のためのサイバーセキュリティサイト」（https://www.soumu.go.jp/main_sosiki/cybersecurity/kokumin/enduser/enduser_security01_05.html）をもとに作成

フィッシング詐欺の対策

フィッシング詐欺の手口と対策

ちょっと待って! それ、偽サイトかもしれません!
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