
まずはあわてず、落ち着いて！

不審なメールに書かれたURLやリンクは危険！

ウイルスメール

架空請求メール

詐欺・なりすましメール

✸ 受信者へのウイルス感染を目的とし、パソコンを故
障させたり機密情報を抜き取ろうとするメール。

✸ ランサムウェアの被害に遭う可能性もあります。

✸ 「退会処理がされていないため、月額料金の未払い
が発生している」などと実際には発生していない
架空の請求をしてくるメール。

✸ 本物そっくりのホームページに誘導し、パスワード
などの個人情報を抜き取ろうとするメール。

✸ フィッシングメールとも呼ばれる。

それ、迷惑メールかもしれません

このような不審なメールが届いていませんか?

なんのことだろう？
添付ファイルを開けば分かるかな…

いつも利用しているホームページ
からのメールみたい…
ログインして確認してみよう…

サイトの利用料金が未納？
急いで連絡しなくちゃ大変なことに
なっちゃう…

不審なメールの添付ファイルは開かないで！

添付ファイル

いつも大変お世話になっております。

振込データ情報
出金口座:○○銀行
振込指定日：XXXX年XX日XX日

申請書類を郵送いたしますので手続きをお願
いいたします。

ご利用サイトの利用料金258,650円が未納と
なっております。再三のご連絡をしたにもか
かわらず、貴殿からご連絡がないため最終通
告をさせてもらうことになりました。
大至急ご連絡いただけない場合はそのまま裁
判への移行となるか、ご自宅または勤務先に
お伺いする処置をせざるを得ません。大至急
ご連絡ください。

株式会社XXX 債権管理グループ
00-1234-5678

日頃は、Nyamazonをご利用いただきまして
誠にありがとうございます。
お客様アカウントは強制停止されています。
アカウントで不審な支払いが検出されました。
取引注文を防ぐため、個人情報を確認する必
要があります。

Nyamazon ログイン

24時間以内にご確認がない場合、お客様の安
全のため、アカウントの利用制限をさせてい
ただきますので、あらかじめご了承ください。

便利なメールを安全で快適に利用するために

迷惑メール対策をはじめよう

詳しくは
ウラ面へ!



DXの推進と空間デザインで働き方改革のビジネス環境創りをお手伝いします

メールサーバーの設定を確認しよう

メールソフトの設定を確認しよう

セキュリティソフトの設定を確認しよう

不審なメールに返信しない

✸ ご利用のメールサーバーによっては、迷惑メールフィルターが利用できます。

✸ メールサーバーで迷惑メールと自動判定されたメールは、メールサーバーに保留されたり、件名に「SPAM」
などの迷惑メールを識別する文字が付け加えられ、受信者が迷惑メールと判断しやすくなります。

✸ ご利用のメールソフトによっては、迷惑メールのオプション設定ができます。

✸ メールソフトで迷惑メールと自動判定されたメールは、迷惑メールフォルダに振り分けられます。

✸ ご利用のセキュリティソフトによっては、ウイルス対策ツールの拡張版として、迷惑メール対策機能があります。

サーバーやソフトの機能を利用する

日頃から自分で注意できること

✸ 迷惑メールに返信してはいけません。返信することで、あなたのメールアドレスが通常使用されていることが
知られ、さらにたくさんの迷惑メールが届く可能性が高まります。

不審なメールのURLを開かない
✸ 本文中のリンクはクリックしないでください。一見正しいURLに見えても、実は不正なURLの可能性があります。

また、迷惑メールの配信停止を誘導してくるケースもありますが、これは配信停止手続きを装った落とし穴です。

ウイルス対策を必ず行う
✸ パソコンがウイルスによって乗っ取られ、迷惑メールの送信元になってしまうこともあります。迷惑メールの

被害者・加害者にならないためにも、セキュリティソフトやOSを最新版に更新しましょう。

迷惑メール対策をはじめよう

今すぐできる!

□本社（管理本部） 秋田市牛島西1-4-5 Tel 018-887-5560 Fax 018-835-5666

□空間コーディネート事業部 秋田市牛島西1-4-5 Tel 018-832-1211 Fax 018-832-1210

□DX推進事業部 秋田市広面字鍋沼37 Tel 018-831-3131 Fax 018-831-2211

□能代営業所 能代市字鳥小屋32-5 Tel 0185-55-3780 Fax 0185-55-3750

□大仙営業所 大仙市大曲須和町2-2-20 Tel 0187-62-6630 Fax 0187-62-6610

□店舗事業部 秋田市広面字鍋沼37 Tel 018-837-9801 Fax 018-837-9803

ホームページ

－Since 1948－

便利なメールを安全で快適に利用しましょう


